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Kibertamadasok mindig is lesznek

(www.computerworld.com)

A vallalatokat ért kibertamadasok olyan nagy szamban fordulnak el6, hogy egyes nagyobb szervezetek mara elfogad-

tak, hogy azok el6bb-utobb biztosan be fognak kovetkezni. A hangsilyt ennek megfeleléen — természetesen a hagyo-

manyos védelmi intézkedések megtartasa mellett — egyre inkabb arra helyezik, hogy képesek legyenek a tamadasokat
minél elobb felderiteni, ezzel minimalizalva az okozott kart. Az tjfajta koncepcid kozponti eleme a fejlett

v elemzd technikékat alkalmaz6 anomalia detekcio, ami teljesen 0 piacokat eredményezett az IT biztonsagi ter-
meékek és megoldasok palettajan. Bévebben...

Németorszag tovabbi kibertamada- Szenzitiv adatok szivarogtak ki az
sokra szamit Aadhar rendszerébol
(www.in.reuters.com) (www.infosecurity-magazine.com)

A német elharitds (BfV) szerint nagy a valdszinlisége, A vilag legnagyobb biometrikus azonosi-

hogy a szeptember 24-én esedékes vélasztasokig tobb to6 rendszere, az indiai Aadhaar mintegy m/‘-\\
tamadas érjen német politikusokat és korméanyzati tiszt- 135 milli¢ indiai 4llampolgar személyes AADHAAR
viseloket. Hans-Georg Maassen, a BfV elndke egy pots- azonositojanak publikus elérhetdségéért felelés. Mivel
dam-i konferencian jelezte, az iigynokség kiemelten fi- mar korabban is meriiltek fel kétségek a rendszer bizton-
gyel ezekre a fenyegetésekre. Erre példaként az Angela sagat érintéen, a '"The Centre for Internet and Society'
Merkel-féle CDU-t ért célzott adathaldsz tdmadasok el- mélyrehatd vizsgalatot végzett, ennek eredményeként
haritasat hozta fel. Bévebben... kertilt napvilagra az incidens. Bévebben...

A brit kormany Kibévitené az internethasznalat megfigyelését
(www.digitaljournal.com)

Az Open Rights Group civil emberjogi szervezet altal nyilvanossagra hozott dokumentum szerint a brit kormany
(kozel) valés idoben monitorozna az Egyesiilt Kiralysag teriiletén a felhasznalok webes és telefonos kommunikaciojat.
A torvénytervezet, amennyiben elfogadjak, az 'Investigatory Powers Act' vonatkozo részeit modositand oly modon,
hogy a hirszerzo ligynokségek €s biiniildozo szervek szamara egy munkanap atfutasi ido alatt elérhetévé tenné bar-
mely személy adatait. A javaslat emellett érinti a végponti titkositas kérdését is, eléirna a szolgaltatok szamara a titko-
sitott kommunikaciohoz valo hozzaférés lehetove tételét. Bévebben...

A kormanyzati szektor az egyik fo célpont
(www.itproportal.com)
100%-kal nétt a kormanyzati szféra elleni szamitogépes tamadasok mértéke 2016-ban, igy dsszesitésben vezeti a fobb
célpontok listajat, adja hiriil a 'Dimension Data' jelentése, amely tobb mint szdz nemzetallamot ért kibertamadas elem-
zésével késziilt. A cég biztonsagi vezetdje, Matthew Gyde szerint a kormanyzatok a birtokolt nagy mennyiségli szen-
zitiv adat miatt folyamatos veszélynek vannak kitéve rivélis allamok, terroristdk és kiberbtinozok éltal. "Erdekes adat,
miszerint idén sok olyan incidenst tapasztaltunk, amelyek bels6 fenyegetéshez kothetok." Bovebben...
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Kozel 10 masodpercen-
ként felfedeznek egy 1j
androidos maleware-t

(www.techrepublic.com)

A G DATA biztonsagi cég jelenté-
se szerint 8,400 0j Android ma-
leware mintat fedeznek fel napon-
ta. A felmérések alapjan 2016-ban
Osszesen 3,2 milli6 0j Androidos
malware-t talaltak, a
G DATA pedig arra szamit, hogy
ez a szam 2017-ben elérheti a 3,5
millidt is. A vizsgalat sordn az is
kideriilt, hogy a felhasznalok tobb-

sége még mindig a régebbi verzio-
kat hasznalja, amelyek joval sérii-
lékenyebbek.

Adathalasz tamadas el-
leni védelem

(www.techcrunch.com)

A napokban tortént Gmail felhasz-
nalokat ért adathalasz tamadas
kovetkeztében a Google egy uj
biztonsagi szolgaltatast fejleszt ki
az Android alapu Gmail alkalma-
zashoz, mely figyelmezteti a fel-
hasznalokat a gyanus linkekre.

S
Erdemes figyelni az adathalasz
oldalakra, ahol a csald6 weboldal
egy jol ismert szervezet hivatalos
oldalanak lattatja magat. Ezek
célja, hogy érzékeny adatokat
szerezzenek a felhasznaloktol.

IT biztonsagi
tanacs

A felhasznalok ¢és az tligyfelek
folyamatos biztonsagtudatositasa-
val, valamint megfelel6 szabaly-
z0k kialakitasaval csokkenthetd a
tamadasok sikeressége.

Hogyan latjak a GDPR-t az europai szervezetek

(www.helpnetsecurity.com) * X S

* *

Egy felmérés szerint az eurdpai vallalkozasok alapvetéen nem ke- i :
resik a biztonsagi ipar nyujtotta azokat a megoldasi lehetdségeket —  # 4 *

mint példaul a kiszervezett biztonsagi szolgaltatasok (MSSP) — amelyek alkal-
masak az 0j eurdpai unios adatvédelmi rendelet (GDPR) 4ltal tamasztott elva-
rasok kezelésére. Valojaban a digitalis atallas f6 mozgatd rugoi — ide értve a
felhd-alapt technologidkat, mobil és IoT megoldasokat — keltik a legtobb, biz-
tonsaggal kapcsolatos aggodalmat. Az unids jogszabalyt 2018. majus 25-t6l
kell alkalmazni, igy a vallalatoknak egy éviik maradt a megfelelés kialakitasa-

A 4. ipari forradalom IT
biztonsagi veszélyei
(www.cnet.com)

A Trend Micro ¢s a Politecnico di
Milano mélyrehat6 vizsgalatot foly-
tatott vezetd gyartok altal hasznalt
ipari robotokon, amelynek soran
megallapitast nyert, hogy a vizsgalt
eszk6zok €s rendszerek gyenge halo-
zati  biztonsdggal rendelkeznek.
A tavolrol vezérelhetd gépek felett a
hackerek konnyedén at tudjak venni
az iranyitast, szabotazst és termékhi-
bakat képesek eldidézni. Megoldast
a Trend Micro szerint egy atfogod
kiberbiztonsagi szabvany jelentene.

Bovebben...

Tamadas érte Emmanuel
Macron kampanyat
(www.reuters.com)

Az 'En Marche!' kozleményben tudat-
ta, hogy egy tdmadas soran ismeretle-
nek megszerezték, majd — néhany
nappal a valasztasok el6tt — online
elérhetové is tették kampanyuk leve-
lezését. Mintegy 9 gigabyte-nyi ada-
tot posztoltak ki 'EMLEAKS' profil-
név alatt a Pastebin-re. Az incidenst
kovetden, az akkor még érvényben
1évé kampanycsend miatt hivatalos
allasfoglalds nem tortént. A nyomo-
z6szervek kérésére a média sem koz-
6lt informacidkat a nyilvanossagra

keriilt adatokrol. Bovebben...

A SOC-ok kihivasai

(www.helpnetsecurity.com)

Egy 1) SANS felmérés szerint a 'security operation center'-ek (SOC) habar fej-
16désen mentek keresztiil — belsé szolgaltatasaikat immar felhé-alapt techno-
logiakkal is kiegészitik — kijelenthetd, hogy a szervezetek tovabbra sem képe-
sek detektalni az ismeretlen fenyegetéseket. Ezen a téren nagyobb mértéki
automatizalasara van sziikség, azontul a haldzati muiveleti kdzponttal (NOC)
torténd szoros integraciora, ami — hidba kulcsfontossagl elem — a valaszadok
csupan 12%-nal van jelen a kivant mértékben.

Bdvebben...

Elegendo lesz-e a Symantec akcioterve?
(www.searchsecurity.techtarget.com)

A Symantec komoly valtozasokat eszk6zdlne az SSL/TLS tanusitvany kibocsa-
tasi gyakorlatdn. A nagyobb bongészd gyartok és a Symantec kozott régota
tartd huzavona marciusban uj szintre 1épett, mikor is a Google bejelentette a
biztonsagi cég altal kidllitott tanusitvanyok elfogaddsdnak korlatozasat.
A Symantec erre reagalva egy akciotervet hozott nyilvanossagra, amellyel — az
igéret szerint — sikeriil kikiiszobdlni a legkritikusabb problémakat. Egyes véle-
mények szerint azonban ez sem lesz feltétleniil elegend6 arra, hogy helyreallit-
sa a tanusitvanyaikba vetett bizalmat. Bovebben...
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